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1 UvVOD

Jiho¢eska univerzita v Ceskych Budé&jovicich (JU) se do projektu NPO ve specifickém cili C2 s nazvem
.Bezpecnost distancnich forem vyuky” zapojila zejména prebiranim vystupt a jejich implementaci na JU.
Dale se JU aktivhé zapojila do pracovni skupiny 5, ktera resila pravni aspekty bezpecnosti distan¢niho
vzdélavani.

Cely projekt byl zaméfen na komplexni zajisténi bezpecnosti distan¢nich forem vyuky, véetné primo
navaznych ¢innosti, a to jak z technického, tak i procesniho hlediska, na zakladé jiz existujicich doporuceni,
standardd, postupt ¢i metodik.

Na JU bylo implementovano ¢i doporuceno implementovat feSitelskym tymem JU mnoho opatfeni.
Resitelsky tym JU se krom vystupt uvedenych nize v kapitole 2 zamé¥il i na dalsi vystupy vzniklé z projektu
a mnoho z nich rovnéz implementoval, pfipadné predal odpovédnym osobam na JU. A to zejména materialy
vzniklé v ramci pracovni skupiny 5, ve které byla JU aktivné zapojena.

2 BEZPECNOST DISTANCNICH FOREM VYUKY

2.1 Doporuceni pro zabezpeceni kolaborativni platformy, v€etné doporuceni
pro jeji pokrocilé nastaveni.

V ramci realizace vystupu €. 5 projektu SC C2 NPO doslo ve formé dotaznikového Setfeni k detailni analyze
stavajicich ¢i pro nasazeni vyhovujicich komponent kolaborativni platformy pro podporu distan¢niho
vzdélavani na zapojenych VVS. Primarni diraz byl véak po celou dobu realizace tohoto vystupu kladen na
vytvoreni doporuceni pro jejich patficné zabezpeceni z pohledu kybernetické a informacni bezpecnosti za
pomoci implementace ovérenych zplGsobl ochrany. Eliminace nezadoucich vnéjsich vlivQi ¢i systémovych
rizik plynoucich ze soucasné praxe bylo dosazeno za pomoci kombinace pokrocilého nastaveni
bezpec¢nostnich mechanisml zvolené kolaborativni platformy a uplatfiovani bezpec¢nostnich politik
spliujicich pozadavky na realizace distancniho vzdélavani.

V ramci tohoto vystupu a prebirani vysledk( se JU zaméfila pfedevsim na nasledujici oblasti:
Komunikac¢ni platforma - cloudové prostiedi M365 od spole¢nosti Microsoft

JU vyuziva v ptipadé online a hybridni vyuky v drtivé vétsina pfipadl prostfedi M365 a to zejména aplikaci
MS Teams, ktera je dostupnd pro rlizné operacni systémy jak pro pocitace, tak pro mobilni zafizeni ¢i jako
webovd aplikace. MS Teams umoziiuje komunikaci pomoci chatd, audio ¢i videohovor(, a to i s vice
Ucastniky. Ddle disponuje UloZistém v MS Sharepoint a dalsim velkym mnoZstvim komponent (OneNote,
Booking, atd.)

V prostiedi JU jsou tymy v MS Teams slouZici pro vyuku zakladany vyhradné pomoci API pfes studijni
informacni systém IS/STAG. Cimz je zajisténa integrita zejména v pristupu vyucujicich a studentd, ktefi jsou
do tymu zapisovani automaticky a dochazi k pravidelné synchronizaci.

V ramci vystupu pracovni skupiny byla pfipravena sada doporuceni, jak prostfedi M365 zabezpecit. Jelikoz
je prostfedi M365 velice zivé, tak jsou doporuceni dostupna on-line a jsou neustdle aktualizovana. Tato
doporuceni byla rovnéz predstavovana na nékolika seminafich.

Veskera doporuceni byla predana spravcim prostfedi M365 na JU, ktefi danda doporuceni prabézné
implementuji. Spravci na JU se rovnéz pravidelné ucastnili uvedenych seminard.

Dale v ramci této casti projektu doslo k Upravé zabezpeceni elektronické posty na JU, ktera je provozovana
rovnéz v prostredi M365, a to pomoci autentizace posty - SPF, DKIM, DMARC a ARC, jenz napomaha pfi
rozliSovani zprav od legitimnich a nelegitimnich odesilateld. Uvedena opatfeni jsou navic v pfipadé systému
spadajicich pod zdkon o kybernetické bezpecnosti povinna.
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Learning Management System (LMS)

JU vyuZziva jako LMS open source software Moodle. V pridbéhu roku 2023 doslo k upgradu na long-term
support verze 4.1, pro kterou trva podpora az do prosince 2025. JU v ramci projektu implementovala
doporuceni vydana v metodice pracovni skupiny PS5.

Primarné jsou pro pfihlasovani pouzivany IdM Gcty a je vyuzivana autentizacni metoda Shibboleth. Manualni
ucty jsou vyuzivany jen v nezbytné nutnych pripadech. Pozadavky na hesla u ru¢né vytvorenych ucta byly
nastaveny dle doporucené metodiky.

Dale bylo upraveno nastaveni roli a fotografii, rovnéz dle metodiky PS5.

Priloha €. 1 - Vystup cislo 5 - Doporucleni pro zabezpeceni kolaborativni platformy, véetné doporuceni pro
jeji pokrocilé nastaveni.
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2.2 Popis procest bezpecného predavani a dlouhodobého uchovavani
studijnich dokumentd.

Studijni dokumenty Ize pro uUcely tohoto vystupu chapat jako zaznamy udalosti souvisejicich s jednotlivymi
studenty a jejich studiem na VVS. Tyto dokumenty byly v tradi¢nim pojeti uchovéavany v listinné podobé&
v tzv. ,slozce studenta”. Pojem studijni dokumenty mize byt v sou¢asnosti ponékud matouci, nebot mimo
tradi¢ni pisemnosti zahrnuje také data, ktera jednotlivé udalosti zaznamenavaji ve studijnich informacnich
systémech (SIS), obvykle ve formé databazovych zadznamd (typickym prfipadem jsou zaznamy
o absolvovanych zkouskach studenta). Z téchto dat ¢asto vznikaji dokumenty (listiny) pouze v reakci
na konkrétni zadosti studentl (napt. potvrzeni o studiu, vypis studijnich vysledk() nebo v ptipadé, kdy
univerzita vystupuje vici studentovi jako organ verejné moci, a forma dokumentu je tedy pfi komunikaci
vyZzadovana (napr. rozhodnuti o ukonceni studia).

V ramci tohoto vystupu probéhla identifikace zakladnich dokumentd, které vznikaji v ramci studijni agendy
béhem studia na JU. Pro kazdy dokument jsou evidovany ramcové informace o plvodu dokumentu, zplsobu
vytvoreni, zajisténi pavodu, integrity a doba archivace. Uvedené identifikace jsou v Pfiloze ¢. 2 - Studijni
dokumenty JU.

Dale probéhla analyza rizik v souvislosti se zpracovanim studijnich dokumentd na JU. Analyza je dostupna
v priloze ¢ 3 - Analyza rizik spojena se studijnimi dokumenty JU. Soucasti analyzy je i navrh cilového stavu a
doporucenych opatieni. Tato analyza byla konzultovana a ve finalni verzi pfedana manazerovi kybernetické
bezpecnosti JU pro dalsi zpracovani do smérnic a postupt na JU.

Priloha ¢. 4 - Vystup cislo 13 - Popis procest bezpecného predavani a dlouhodobého uchovavani studijnich
dokumentd.

2.3 Model bezpecné spravy studijnich dokumentda.

V ramci tohoto vystupu nejprve probéhla analyza vyuzivanych feSeni na JU, a to v ramci dotazniku, ktery
slouzil pro zmapovani potfeb v rdmci celého projektu NPO SC C2 na JU. Vysledky Setfeni jsou detailné
zpracovany v pfiloze ¢islo 5 - Distan¢ni formy vyuky.

Tento vystup navazoval plynule na vystup pfedchazejici, a tak byl zaméfen pfedevsim na zaznamy udalosti
souvisejicich s jednotlivymi studenty a jejich studiem na VVS. Vystup byl zaméFen na Fizeni ptistupd,
doporuceni k verzovani dokumentd a evidenci zmén, véetné auditnich zaznamd v systému studijni agendy,
jimzZ je na JU informac¢ni systém IS/STAG. V ramci pracovni skupiny PS 3 vznikl soubor doporuceni, ktery je
v pfiloze ¢islo 6 - Model bezpecné spravy studijnich dokumentd. Na JU byla na zakladé téchto doporuceni
provedena revize spisového fadu, viz priloha cislo 2 a analyza rizik, viz priloha cislo 3. Dale byl soubor
doporuceni tykajici se identifikace, autentizace, autorizace, auditovani, verzovani a pfridélovani pristupt
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predan kompetentnim osobam na JU. Na JU byla také zahajena pfiprava na zavedeni vice faktorové
autentizace do studijniho informacniho systému. Rovnéz probéhla kontrola a ovéfeni spravného auditovani
a logovani udalosti ve studijnim informacnim systému dle doporuceni PS3.

2.4 Soubor doporuceni pro ovérovani identity a monitoring pribéhu
ovérovani znalosti vysokoSkolskych studentl v online prostredi, v€etné
SZ7.

Vramci tohoto vystupu doSlo nejprve k prlzkumu vychoziho stavu ovéfovani identity a monitoringu
pribéhu ovérovani znalosti vysokosSkolskych studentl v online prostfedi pomoci dotaznikového Setreni.
Dotaznikové Setfeni probéhlo na JU individudlnim zplsobem a nasledné byl odevzdan jeden vyplnény
dotaznik pracovni skupiné 4, ktera nasledné dotazniky zpracovala napfi¢ VVS a provedla jejich vyhodnoceni.
Vysledky Setfeni jsou v pfiloze ¢. 8.

Dale v ramci pracovni skupiny 5 vznikl soubor pravnich doporuceni k online examinaci. Na podobé
dokumentu se JU aktivné podilela. Ve finalni verzi byl dokument pfedan povéfenym osobam na JU. Uvedeny
dokument je v prfiloze ¢. 7 - Pravni doporuceni pro ovéfovani identity a monitoring prdbé&hu ovérovani
znalosti vysokoskolskych studentl v online prostredi.



